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Résumé

La croissance continue du trafic de données, I’émergence de la virtualisation des ré-
seaux ainsi que I'utilisation sans cesse croissante d’équipements mobiles dans les réseaux
modernes ont mis en lumiére les nombreux problemes inhérents a I’architecture conven-
tionnelle de I'Internet. Ainsi, la tache de gestion et de contrdle des informations devient
de plus en plus complexe et spécialisée. Dans ce contexte, il est devenu urgent de repen-
ser la philosophie et I'architecture des mécanismes de controle des réseaux en rendant
ces derniers plus autonomes avec une adaptabilité accrue a leurs contextes dynamiques.
Pour concevoir ces nouveaux réseaux, plusieurs stratégies de recherche ont été propo-
sées afin de relever les défis de I'évolutivité, de la fiabilité et de la disponibilité du trafic en
temps réel, garantissant ainsi La qualité de 'expérience de l'utilisateur. Cette these d'Ha-
bilitation a Diriger des Recherches résume mes travaux de recherche effectués dans ces
thématiques au cours de ces dernieres d’années (2013-2022). Elle décrit mes principales
contributions dans ce qui est appelé aujourd’hui « les réseaux intelligents ou encore les
réseaux de nouvelle génération ou pour certains les réseaux adaptatifs». Elle met en avant
également ma méthode et ma philosophie de travail, fruit de mon expérience de ces der-
nieres années ainsi que certaines perspectives pour des travaux futurs.
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Abstract

The continuous growth of data traffic, the emergence of network virtualization and the
ever-increasing use of mobile devices in modern networks have highlighted the various
problems associated with the conventional Internet architecture. Therefore, monitoring
and controlling tasks are becoming increasingly complex and specialized. In this context,
it has become urgent to rethink the philosophy and architecture of network control me-
chanisms by making them more autonomous and adaptive to the dynamic contexts. To
design these new networks, several research strategies have been proposed to address
the scalability, reliability and availability challenges of real-time traffic, thus ensuring the
quality of the user experience. This Habilitation thesis summarizes my research work in
these areas over the last few years (2013-2022). It describes my main contributions in what
is now called "new generation networks or adaptive networks". It also presents my work
methods and philosophy, based on these last years’ experience, as well as some perspec-
tives for future works.
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Préambule

« Coincidence is God'’s way of
remaining Unknown Author. »

Albert Einstein

Jeune, j’avais peu de certitudes sur mon devenir professionnel. Je savais que je voulais
devenir ingénieur en informatique, sans doute grace a mon pere mais je n'ai jamais eu la
volonté et 'envie de devenir enseignant-chercheur.

...Et pourtant ...

Les circonstances, mes rencontres, mes lectures et notamment Celle de David D. Clark !,
m’ont fait réfléchir a la possibilité d’horizons nouveaux. Je me suis inscrit en Master 2 et je
me suis mis a la recherche d’'un cadre ol je pouvais travailler sur une thématique qui me
passionnait. Cette thématique faisait réver mon "moi enfant" et satisfaisait mon "moi in-
génieur". Dans cette démarche, j’ai eu la chance de trouver en la personne du Professeur
Abdelhamid Mellouk, un mentor qui m’a accompagné tout au long de ces années dans ce
projet en me laissant a la fois ce qu’il me fallait de liberté tout en m’assurant d’'une dispo-
nibilité totale et d'un soutien pour toutes les actions menées et les initiatives entreprises.

Je n’oublie pas mon collegue Said Hoceini, avec qui j'ai progressé au début de ma car-
riere et sur lequel j’ai pu m’appuyer durant les moments de doute.

C’est donc tout naturellement, qu'une fois devenu maitre de conférences, j’ai essayé
de reproduire cette méme démarche. Certes, cela me demandait beaucoup plus d’inves-
tissement et de temps, mais cela m’a permis de voir évoluer les sujets initiaux, émanation
de mes propres réflexions, en une orientation de recherche personnelle et propre a cha-
cun de mes étudiants. Cette démarche, qui avait pour objectif de préparer ces derniers a
leurs futures carrieres de chercheurs m'a également permis de m'ouvrir a d’autres champs
de recherche possibles.

Je suis conscient que cette approche, aussi intéressante soit-elle, en plus de nécessi-
ter un effort important de la part de ’encadrant, a ses limites et ne s’adapte pas a tous
les profils. J’ai eu la chance de n’avoir participé qu’'a 'encadrement d’étudiants de talent
particulierement réceptifs a cette méthode. Je tiens a ce sujet a remercier vivement ces
jeunes chercheurs et particulierement ceux que j'ai pu co-encadrer en these de doctorat :
Lamine Amour, Fetia Bannour, Van Van Tong.

1. Clark, David D., et al. "A knowledge plane for the internet." Proceedings of the 2003 conference on
Applications, technologies, architectures, and protocols for computer communications. 2003.



Préambule

Au-dela de laméthodologie de travalil, je crois que la réussite d'une telle approche tient
également dans la méthode de management. Celle-ci doit se baser sur une approche co-
opérative et collaborative ou chaque chercheur, permanent ou non-permanent, y trouve
sa place. Contrairement a une méthode élitiste, cette méthode consensuelle est certes
chronophage, mais permet in fine de tirer I'ensemble du groupe vers le meilleur.

La recherche universitaire, comme je la concois et a laquelle j'aspire, doit :
— penser le monde de demain mais sans oublier les applications d’aujourd’hui,
— eétre reproductible, ouverte et disponible gratuitement,

— étre validée par les pairs avec une méthodologie en aveugle ou en double-aveugle
(la relecture des pairs pourrait/devrait étre publique),

— étre financée convenablement et équitablement.

L'HDR est pour moi une occasion de faire une rétrospective sur mes travaux et de
confronter ma méthodologie d’encadrement a I’oeil expert de mes pairs. Cette étape mar-
quera, sans aucun doute, une nouvelle page de ma vie de chercheur.

Pour terminer ce préambule, je tenais a vous remercier,

Vous,

mes chers collegues du laboratoire LISSI et de I’équipe TINCNet,

mes chers collegues du département RT de I'IUT de Créteil/Vitry et de 'EPISEN,
mes chers doctorants,

mes chers étudiants.

J'ai essayé de vous rendre hommage dans mon écrit avec plus au moins de succes et
j’espere que chacun trouvera dans ce manuscrit une petite part de lui méme.

A ma famille,

A mes magnifiques parents Abdelaziz et Faouzia,
A ma merveilleuse femme Sondes,

A mes chers enfants Sarah et Sinan.



Chapitre 1

Introduction Générale

« We are all now connected by the
Internet, like neurons in a giant

brain. »
Stephen Hawking
Sommaire
1.1 Breve histoire des réseauxintelligents . . . . . .. ... ... ........ 4
1.2 Sélection de mes activitésderecherches ................... 4
1.3 Organisationdumanuscrit . . . ... ..ottt vt vttt eeeeos 6

Objectif de cette these d’habilitation

Cette thése d’habilitation est rédigée sur la base de mes travaux de recherches réalisés
depuis I'obtention de ma theése de doctorat. Elle décrit mes principales contributions dans
la thématique des réseaux intelligents. Elle met en avant également ma méthode et ma
philosophie de travail, fruit de mon expérience de ces dernieres années. Le document se
termine par la présentation de certaines perspectives futures.

Je tiens a préciser que les contributions présentées dans ce manuscrit sont le fruit d'un
travail collaboratif avec d’autres collegues. Une contribution dans les domaines de I'Infor-
matique et du Génie Informatique présente de nombreuses facettes : I'étude de I'état de
I’art, la proposition d’idées, la conception, la programmation, la validation, I’analyse for-
melle, la rédaction des articles, la relecture, la supervision ... Mon réle n’a certainement
pas été le méme dans chacune d’entre elles et il est difficile de I'identifier clairement, mais
tout au long de ces années, j’ai contribué a chacun de ces aspects.

Lobjectif de ce manuscrit est de présenter mes activités de recherche et mes réflexions.
Le document se veut, dans la mesure du possible, accessible a tout informaticien ou ar-
chitecte réseaux qu’il ait une connaissance avancée ou pas de mes domaines d’intérét.
Certains détails techniques et scientifiques n'ont pas été développés dans un souci de
simplification. Pour chaque contribution, I’accent est mis sur le contexte qui y a conduit,
sur ses avantages ainsi que sur I'impact que cela pourrait avoir sur la thématique, mais
également sur les pistes d’amélioration et les expériences a en tirer. Le cas échéant, une
référence a 'une de mes communications scientifiques est donnée pour le lecteur qui
souhaiterait avoir plus de détails.



Introduction Générale

1.1 Breve histoire des réseaux intelligents

Lhomme a toujours cherché des moyens innovants et de plus en plus élaborés pour
communiquer : les signaux de fumées, les pigeons, les courriers postaux, le télégraphe, le
téléphone, la radiodiffusion et, de nos jours, Internet. Internet a révolutionné les usages,
les comportements et les communications comme jamais auparavant. Cette révolution
technologique, dont a révé "Paul Otlet" [Rayward, 2012] et qui est le résultat d'une colla-
boration initiée au début des années soixante[Leiner et collab., 2009], n'a toujours pas fini
d’évoluer. En effet, Internet doit d'une part, s’adapter aux nouveaux services et usages et
d’autre part, s’adapter au nombre croissant de dispositifs connectés qui devrait atteindre
29,3 milliards d’appareils en 2023 soit 3,6 dispositifs en réseau par habitant [Cisco, 2020].
Les politiques d’adaptation vont d'un simple surdimensionnement des infrastructures,
politique qui a quelques limites [Sunny et collab., 2019], a des mécanismes de controle et
de gestion beaucoup plus complexes basés sur des techniques d’intelligence artificielle
[Robertazzi et Shi, 2020]. Appliquer les techniques d’intelligence artificielle aux réseaux
de communication n’est pas un concept nouveau [Qi et collab., 2007]. Ainsi des 1988,
[Ross et collab., 1988] ont proposé un prototype de gestion de réseau reposant sur un
systeme expert a base de regles afin de prendre des mesures de controle appropriées.
En 1989, [Covo et collab., 1989] ont utilisé les réseaux de neurones en plus des systemes
experts pour concevoir un prototype de gestion de réseau en temps réel. A mon sens,
la proposition qui a définitivement ancré le besoin d'une architecture basée sur 'intel-
ligence artificielle est "A Knowledge Plane for the internet" [Clark et collab., 2003]. Ils
ont en effet introduit la notion du "Plan de Connaissance" ou "Knowledge Plane(KP)" qui
constitue un changement fondamental de la conception du réseau de communication
en évoluant d’'un paradigme "centré réseau", a un paradigme "centré connaissance".
Cette architecture offre de nombreux avantages tels que I'automatisation de la gestion,
de 'optimisation et du dépannage des réseaux. Néanmoins, peu de prototypes mettant
en ceuvre cette proposition ont été déployés. La cause principale a cela fut sans doute le
manque de programmabilité des équipements. Lémergence de la virtualisation des ré-
seaux et du paradigme SDN (Software-Defined Networking) qui découplent le plan de
contrdle du plan de données a levé ce verrou [Feamster et collab., 2014]. En effet, le SDN,
par une centralisation du controle basée sur une vue globale et unique du réseau, permet
de programmer dynamiquement et facilement les différents éléments pour répondre a un
certain contexte. Mes activités de recherche s’inscrivent dans ce cadre.

1.2 Sélection de mes activités de recherches

Mes activités de recherche portent principalement sur le paradigme des réseaux intel-
ligents et plus particulierement sur les mécanismes de controle, de supervision et d’au-
tomatisation dans un contexte de "tres grande échelle". Pour mieux comprendre mon
domaine d’intérét, je propose un bref éclairage sur chacun de ces termes.

Les Réseaux Informatiques

Un réseau informatique est un ensemble de composants interconnectés et qui per-
mettent la communication entre des ordinateurs ou tout autre objet numérique connecté
(par exemple, smartphones, capteurs, drones, ...). Ces réseaux peuvent étre filaires ou
sans fil et sont de taille et de portée différentes : allant des BAN (Body Area Networks)

4



Introduction Générale

et du PAN (Personal Area Networks) au WAN (Wide Area Networks) en passant par le LAN
(Local Area Networks).

Dans notre monde qui est de plus en plus connecté, les réseaux informatiques n’ont
cessé d’évoluer afin de répondre a un besoin de plus en plus croissant a la fois en termes
de besoin et d'usage. Les derniéres évolutions que représente les paradigmes SDN (Software-
Defined Networking) et la NFV (Network Function Virtualization) ont apporté la flexibi-
lité et ont amélioré 'efficacité et la maintenance en permettant de dissocier le controle
du matériel (qui étaient jusque la spécialisé et propriétaire). Mes travaux se basent essen-
tiellement dans ce contexte.

Controle des réseaux a large échelle

La centralisation de la logique de contrdle dans les réseaux SDN est un frein au pas-
sage al’échelle. En fait, lorsque la taille du réseau augmente (par exemple, commutateurs,
hotes, etc.), le controleur SDN centralisé est fortement sollicité et donc surchargé (en
termes de bande passante, de puissance de traitement et de mémoire). En outre, lorsque
la taille du réseau augmente, les délais de communication entre le controleur SDN et les
commutateurs de réseau peuvent étre allongés, ce qui affecte les latences des flux. Une ar-
chitecture basée uniquement sur un seul contréleur SDN physiquement centralisé peut
ne pas répondre aux exigences de performance des réseaux a grande échelle. Il est donc
important de concevoir des architectures, certes logiquement centralisées pour garder les
apports du SDN, mais qui soient physiquement distribuées.

La supervision (Monitoring)

Au début des réseaux informatiques et d’'Internet, la supervision des réseaux était une
thématique inconnue. Si 'on rencontrait un probléme de réseau, il suffisait de lancer
quelques paquets de données pour localiser la source du probléeme et y remédier. Le 27
octobre 1980, un événement inhabituel s’est produit et a provoqué le dysfonctionnement
du réseau ARPANET pendant plusieurs heures ce qui a donné lieu aux premiéres discus-
sions sur l'intérét de la supervision et de la mise en place d’outils de gestion du réseau.
La supervision du réseau est I'utilisation d'un systéme qui surveille en permanence un
réseau informatique pour détecter des comportements anormaux et qui informent 1’ad-
ministrateur ou déclenche des correctifs en cas de panne. Au fur et a mesure de I’évolution
des réseaux, la supervision est devenue de plus en plus élaborée et autonome.

Lautomatisation

Il s’agit de concevoir des méthodes et des approches qui permettent d’automatiser
le fonctionnement du réseau de maniere a coordonner les composants matériels et logi-
ciels nécessaires a I'exécution d’'une application ou d’un service. Un objectif important
est d’automatiser I’exécution des requétes réseau et de réduire la quantité d’intervention
humaine nécessaire pour fournir une application ou un service.

Quelques mots sur les réseaux intelligents

Principales contributions

Cette thése met en évidence une sélection de mes contributions scientifiques. Cette
sélection comprend les trois sujets suivants : Parchitecture et la faisabilité des réseaux
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intelligents dans un contexte de passage a I’échelle; la supervision du réseau et I esti-
mation de la Qualité de ’Expérience (QoE); Le contrdle adaptatif du réseau et 'auto-
matisation. Par conséquent, certaines contributions - telles que ’application de la Block-
chain dans les réseaux SDN; la sélection de serveurs, les réseaux radio cognitifs et plus
largement les réseaux sans fil - ne sont pas abordés dans ce manuscrit. J’ai choisi les
contributions présentées dans ce manuscrit sur la base de quatre facteurs : travaux faits
en collaboration avec des doctorants, leurs degrés de maturité, la parution de publica-
tions et mon investissement en temps.

Pour donner une perspective plus précise des sujets étudiés, la figure 1.1 présente un
nuage de mots les plus récurrents dans les 300 pages de publication dont j'ai été le co-
auteur depuis la fin de mon doctorat en 2013. Le fil conducteur de tous les sujets que
j’ai étudiés au cours de ces neuf années est la notion de réseaux intelligents. L'approche
scientifique utilisée pour aborder chacun de ces travaux se déroule d'une maniere sé-
quentielle : (i) comprendre le probleme étudié et identifier les verrous scientifiques; (ii)
modéliser et implémenter une approche qui puisse répondre au probleme ou a une sous
partie du probleme; (iii) valider la performance de ’approche en favorisant le plus pos-
sible '’expérimentation et revenir a I'étape (ii) si nécessaire; (iv) appliquer I'approche sur
plusieurs cas d'utilisation pour démontrer les possibilités; (v) auto critiquer I'approche et
proposer des pistes d’amélioration. Un autre aspect commun a toutes mes contributions
vient du fait que j’ai favorisé la recherche appliquée, tout en priorisant les approches et les
solutions de moindre complexité qui pourraient étre implémentées dans les plateformes
opérationnelles. J’analyse ce point plus en détail dans les conclusions de ce manuscrit.

FIGURE 1.1 — Nuage de mots créé a partir du contenu de toutes mes publications post-théese
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1.3 Organisation du manuscrit

Dans le chapitre suivant, je présente un résumé de mes activités depuis I'obtention de
ma these de doctorat sous la forme d'un Curriculum Vitae. Le chapitre 3 traite de la ques-
tion du controle des réseaux SDN et particulierement des problématiques « large échelle
» ainsi que de la dissémination de la Connaissance. Dans le Chapitre 4 j'expose ma contri-
bution dans la thématique "supervision du réseau". Ce chapitre met ’accent sur la trans-
formation de la donnée en connaissance et particulierement sur la mesure de la Qualité
de I'Expérience. Dans le chapitre 5, je présente ma vision de I'automatisation du réseau.
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Le chapitre 6 conclut cette thése. Toutes mes publications coécrites sont listées dans le
chapitre 7.
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Chapitre 2

Curriculum Vitae

« Mieux vaut étre un diamant avec
un défaut qu'étre un caillou
parfait »

Confucius

Resumé

De 2010 a 2013, j’'ai préparé mon doctorat en Informatique et Génie Informatique a I'école
doctorale MSTIC de I'Université Paris Est. Apres 'obtention de mon doctorat, j’ai été recruté pen-
dant une année (2013-2014) en tant qu’attaché temporaire d’enseignement et de recherche. Mo-
tivé a la fois par I'enseignement et par la recherche, je me suis présenté en 2014, a 1’age de 28 ans,
au concours de recrutement de Maitre de conférences et j’ai été lauréat d'un poste (section 61)
ouvert a I'Université Paris Est Créteil. Mes travaux de recherche portent sur les mécanismes adap-
tatifs dans les réseaux dynamiques a grande échelle. Ces mécanismes sont basés sur des connais-
sances contextualisées, sur la virtualisation des fonctions réseau (Network Functions Virtualiza-
tion : NFV) et sur les réseaux pilotés par logiciel (Software-Defined Networking : SDN). Durant ces
8 dernieres années, j’ai co-encadré 3 théses de doctorat soutenues ainsi que plusieurs étudiants
de niveau M2. J'ai également participé activement a I'effort global au sein de mon équipe dans le
cadre de projets collaboratifs de recherche. Ces actions me permettent aujourd’hui d’envisager
le dépot de Phabilitation a diriger des recherches (HDR)
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CHAPITRE 2. CURRICULUM VITAE

2.1 Présentation synthétique des thématiques de recherche

Les travaux que je mene s’inscrivent dans le cadre du paradigme dit des Next Gene-
ration Networking and Internet (NGNI) et particulierement autour de deux probléma-
tiques :

— Comment intégrer le ressenti de 'usager dans le contrdle du réseau?

— Comment faire face a la forte dynamicité de certains réseaux ainsi qu’a la trés grande
échelle?

Afin de rendre les approches proposées déployables a large échelle, j’ai travaillé, dans
le cadre d’'une these, que j'ai co-encadré (soutenue au mois de novembre 2019), sur la
mise en oeuvre d'un plan de connaissances distribué bati sur le paradigme des réseaux
pilotés par logiciel (Software Defined Networking : SDN). Ce plan a pour finalité de dis-
séminer I'ensemble des connaissances contextuelles du réseau afin de permettre le dé-
veloppement de nouveaux mécanismes efficaces de contréle du réseau (ces mécanismes
traitent principalement des fonctions de routage et de gestion dynamique de ressources).
La nature des connaissances contextuelles prises en charge par ce plan integre celle re-
lative a la Qualité de I'Expérience (QdE ou QoE : Quality of Experience). Cette mesure,
qui ne se focalise pas sur la qualité intrinseque du réseau, mais plutét sur la qualité telle
qu’elle est percue par l'usager, a fait 'objet d'une seconde thése de doctorat soutenue au
mois de décembre 2018. Cette thése, que j’ai co-encadré, a eu pour sujet I'étude des mé-
thodes qui permettent d’estimer la métrique de QdE dans le contexte des applications
mobiles. Dans la continuité de ces 2 theses, j'ai co-encadré une 3e thése, soutenue en dé-
cembre 2021, ayant pour objectif de proposer de nouveaux mécanismes de dépannage
pour les réseaux d’opérateurs. Enfin, sur un tout autre plan, en lien avec le positionne-
ment scientifique de mon laboratoire, acces en grande partie sur des technologies pour
la santé, je travaille sur des dispositifs et approches intelligents qui tentent de lever cer-
tains verrous technologiques inhérents a ce domaine; par exemple, j'ai été amené a réflé-
chir sur la mise en oeuvre de dispositifs multi-interfaces qui, sur la base d’informations
contextuelles, choisissent automatiquement et a la volée la meilleure interface de sorties
pour chaque service de télésanté assurant ainsi la meilleure QdE possible. J’ai également
initié une réflexion sur ’apport des applications mobiles dans la lutte contre le Covid-19.

2.2 Encadrement doctoral et scientifique

Theses soutenues

M. Lamine AMOUR, Mise en ceuvre d’'un modele adaptatif pour I'estimation de la
qualité réelle percue par 'usager (QoE) : Application aux services mobiles
— Date de soutenance : 3 décembre 2018.

— Financement : Contrats FUI POQEMON. Taux : 50%. sous la direction du Professeur
Abdelhamid Mellouk (UPEC).

— Jury de these (rapporteurs soulignés) : Stéphane Maag, Adlen Ksentini, Thierry Di-
voux, Ana Rosa Cavali, Samia Bouzefrane, Sami Souihi, Abdelhamid Mellouk.

— Production des travaux de la theése : 1 article de rang A [Amour et collab., 2020]+ 7
articles de rang B [Amour et collab., 2015c, 2016, 2015a,b, 2017, 2018, 2019]

— Situation actuelle : Enseignant-chercheur recruté en CDI a ESME-SUDRIA
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CHAPITRE 2. CURRICULUM VITAE

Mme Fetia BANNOUR : Contributions pour le controle distribué dans les réseaux
SDN.
— Date de soutenance : 19 novembre 2019.

— Financement : Projets FUI POQEMON, Celtic+ NOTTS et contrat ATER en 2019.
Taux : 50%, sous la direction du Professeur Abdelhamid Mellouk (UPEC).

— Jury (rapporteurs soulignés) : Olivier Festor, Gérardo Rubino, Samia Bouzefrane, Thierry
Divoux, Djamal Zeghlache, Fabrice Guillemin, Sami Souihi, Abdelhamid Mellouk.

— Production des travaux de la theése : 2 articles de rang A [Bannour et collab., 2017a,
2020] + 3 articles de rang B [Bannour et collab., 2017b, 2018, 2019]

— Situation actuelle : Maitre de Conférences nommeée en septembre 2020 a I'ENSIIE,
Univ. Evry de I'Université Paris Saclay.

M. Van Van TONG, Adaptive and scalable model for preventing and troubleshooting
network issues in the context of encrypted data traffic

— Date de soutenance : 13 décembre 2021.

— Financement : Bourse d’excellence obtenue dans le cadre du programme Franco-
Vietnamien (2018-2021). Taux : 50%, sous la direction du Professeur Abdelhamid
Mellouk (UPEC)..

— Jury (rapporteurs soulignés) : Jean-philippe Georges, Farid Nait-Abdesselam, Houda
Labiod, Abderrahim Benslimane , Djamal Zaghlache , Sami Souihi, Abdelhamid Mel-
louk

— Production des travaux de la these : 1 article de rang A [Tong et collab., 2021b] et 7
articles de rang B [Van et collab., 2018a; Tong et collab., 2018; Van et collab., 2018b;
Amour et collab., 2019; Chu et collab., 2019; Van et collab., 2020; Tong et collab.,
2021a].

— Situation actuelle : Maitre de Conférences nommé en septembre 2022 a 'HUST,
Univ. polytechniques de Hanoi, Vietnam.

Encadrement de Stages Doctoraux

Mlle Jihen Bennaceur (3 mois : 03/04/2017 a 30/06/2017)

— Sujet : Apport des réseaux SDN dans la radio cognitive et collecte de donnée sécuri-
sée.

— Production scientifique : 1 article de Rang B [Bennaceur et collab., 2017]

Encadrement de Stages de Master 2 et d’'Ingénieurs

M. Abdelraouf Ghamri (02/2016 4 07/2016)
— Sujet : Les mécanismes de sélection d’interfaces dépendant du contexte.
— Taux: 50%
M. Skander Mhadhbi (03/2016 a 09/2016)

— Sujet : Les mécanismes de compression/décompression d’objets 3D ainsi que sur
les mécanismes adaptatifs de streaming d’objets 3D sensible a la QoE.

— Taux:50%
M. Raouf Haouili (5 mois: 01/02/2017 a 30/06/2017)
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— Sujet : Linteropérabilité au sein d'un méme cluster de 2 contrdleurs SDN différents
(ONOS et OpenDayLight)

— Taux:50%
M. Tuan Chu (5 mois : 01/02/2019 a 28/06/2019)

— Sujet : Mise en oeuvre d'une plateforme d’expérimentation batie sur le paradigme
des réseaux pilotés par le logiciel (SDN). Ce stage a fait 'objet d’'une publication
dans un congres publié.

— Taux: 50%

— Production scientifique : 1 article de Rang B [Chu et collab., 2019]
M. Hai Nam Nguyen (6 mois : 01/06/2020 a 30/11/2020)

— Sujet : Mise en oeuvre d’'une architecture SDN hybride et sécurisée

— Taux: 50%

— Production scientifique : 2 article de Rang A [Nam Nguyen et collab., 2021; Hoang
et collab., 2022] et un article de Rang B [Nguyen et collab., 2022a]

M. Nicolas Kalinkine (4 mois : 01/09/2020 a 23/12/2020)

— Sujet: Mise en oeuvre d'une architecture distribuée et scalable de gestion des connais-
sances.

— Taux: 50%
— Production scientifique : 1 Plateforme en cours de validation
Tharsana Balachandran (6 mois : 01/02/2021 a 30/08/2021)
— Sujet : Prediction of Escherishia coli concentration with transfer learning
— Taux: 30%
— Production scientifique : 1 article de Rang B [Balachandran et collab., 2022]
M. Do. Quang Huy (6 mois : 01/09/2021 a 30/04/2022)
— Sujet : A Scalable Blockchain for the SDN
— Taux: 50%
— Production scientifique : 1 article de Rang B [Do et collab., 2022]
M. Tien Anh Nguyen (6 mois : 01/09/2021 a 30/04/2022)
— Sujet : NLP and Blockchain for Networking
— Taux: 30%
— Production scientifique : 1 article de Rang B [Nguyen et collab., 2022b]

2.3 Diffusion, rayonnement et vulgarisation

Organisation (Co) de Conférences Internationales

— Panel co-Chair (Sami Souihi, Minho Jo et Juan Corchado) IEEE HPSR 2021

— Role: Organisation des sessions « panel », choix des thématiques, sélection des
intervenants pertinents

— Lieu (Organisation Hybride) : Paris, France et virtuelle
— Date : 07-09 Juin 2021

12
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— TPC co-Chair (Sami Souihi, Salim Bitam et Scott Fowler) 7th IEEE Smart Communi-
cations in Network Technologies 2018 (IEEE SACONET’18)

— Role : Organisation des relectures, Echanges avec les auteurs, Organisation du
programme, Organisation des sessions, Animation de sessions

— Lieu: EL Oued, Algerie

— Date: 29-31 octobre 2018

— Nombre de sessions : 11

— Nombre de papiers soumis 150
— Nombre de papiers acceptés : 59
— Nombre de participants : 155

— General co-Chair (Sami Souihi et Hanen Idoudi) 2018 IEEE 29th Annual Interna-
tional Symposium on Personal, Indoor, and Mobile Radio Communications (IEEE-
PIMRC) - Workshop WS-08 "International workshop of Trends and challenges in
Social Internet of Things (TC-SIoT’2018)

— Role: Rédaction et soumission de la proposition du Workshop, Publicité, Orga-
nisation des relectures, Echanges avec les auteurs, Organisation de la session,
Animation de la session

— Lieu: Bologne, Italie

— Date : 9 septembre 2018

— Nombre de sessions : 1 (durée : 1h30)

— Nombre de papiers soumis 10

— Nombre de papiers acceptés : 3 + une keynote
— Nombre de participants : 20

— Symposium TPC co-Chair (Sami Souihi, Kohei Shiomoto et Dzimitry Kliazovich) -
Communications QoS, Reliability and Modeling Symposium(CQRM) -1IEEE Interna-
tional Conference on Communications 2017 (IEEE ICC) (IEEE Flagship Communi-
cations Society Conference).

— Role : Organisation des relectures, Echanges avec les auteurs, Organisations
des sessions

— Lieu: Paris, France

— Date : 21-25 Mai 2017

— Nombre de sessions : 9

— Nombre de papiers soumis 131

— Nombre de papiers acceptés : 48

Chair de sessions de Conférences Internationales

— Chairman de la session «Quality Of Service», IEEE Global Communications Confe-
rence (GLOBECOM 2022), Rio de Janeiro, Bresil, sous la présidence de Lotfi Mhamdi,
Qi Li et Selma Boumerdassi (TPC-co chairs du symposium NEXT-GENERATION
NETWORKING AND INTERNET).

— Durée: 1h30

— Nombre de papiers présentés : 5
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— Chairman de la session «Network Virtualization», IEEE Global Communications Confe-
rence (GLOBECOM 2021), Madrid, Espagne, sous la présidence de Hassine Moun-
gla, Michele Nogueira et Shaoen Wu (TPC-co chairs du symposium Communica-
tion Software and Multimedia).

— Durée : 1h30
— Nombre de papiers présentés : 5

— Chairman de la session «MC2 (Software and Virtual Networks 1) », International
Conference on Network and Service Management (CNSM 2020), Virtual, 2020 sous
la présidence de Muge Sayit et Stuart Clayman (TPC-co chairs).

— Durée: 1h
— Nombre de papiers présentés : 4

— Chairman de la session «SAC IoT5 (Localization and Tracking I) », IEEE Global Com-
munications Conference (GLOBECOM 2019), Waikoloa, HI, USA, 2019 sous la pré-
sidence de Ridha Soua et Pietro Manzoni (TPC-co chairs du SAC - IoT).

— Durée: 1h

— Nombre de papiers présentés : 5

Organisation de colloques scientifiques

— Co-président (Sami Souihi et Hanen Idoudi) de I'école d’automne Blockchain’19.

— Role : Rédaction et proposition de 1'événement, Publicité, Echanges avec les
intervenants, Organisation de I’événement, Animation de sessions

— Lieu: Université de la Manouba, Tunisie
— Date: 27 au 29 Novembre 2019

— 120 participants, 6 keynotes, 5 ateliers pratiques et une session scientifique.

— Co-organisation du colloque national SDN Day 2018, porté par les GDR CNRS MACS
(ARC) et ASR (ResCom), ayant pour théme les « IDNs-Intelligence Defined Net-
works» (Co-organisé par 1'équipe CIR/LISSI, Huawei, INRIA, Orange Labs et IRT
SystemX)

— Role : (co) Organisation de I'appel a contributions, publicité, invitation d’in-
tervenants, (co) organisation et (co) animation de I’évenement.

— Lieu: Paris, France
— Date: 22 novembre 2018
— 124 participants, 8 keynotes, 14 posters.

Membre des comités scientifiques des revues internationales suivantes

14

— Membre du Comité thématique de la revue MDPI Electronics (ISSN 2079-9292; CO-
DEN : ELECG]J) depuis décembre 2020. Ma tache principale est de diriger, périodi-
quement, les numéros spéciaux liés a mes domaines de recherche et de suggérer de
nouvelles thématiques et d’inviter des chercheurs en tant que rédacteur invité pour
ces nouveaux sujets. A ce titre, j’ai proposé une édition spéciale a paraitre en 2021
(cf. section 4.11).
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Membre des comités scientifiques des conférences internationales suivantes (5 der-
niéres années)

— IEEE International Conference on Communications (IEEE ICC), NGNI 2023, Rome,
Italie, 28 Mai - 01 juin 2023.(Rapporteur de 2 papiers).

— IEEE Global communications conference (IEEE GlobeCom, IEEE Flagship Commu-
nications Society Conference), Communications Software, Signal Processing for Com-
munications Symposium 2022, Rio de Janeiro, Bresil, 04-08 December 2022. (Rap-
porteur de 5 papiers).

— International Conference on High-Performance Switching and Routing (HPSR 2021),
Paris, France, 07-10 Juin 2021. (Rapporteur de 6 papiers).

— IEEE Global communications conference (IEEE GlobeCom, IEEE Flagship Commu-
nications Society Conference), Communications Software, Signal Processing for Com-
munications Symposium 2019, Waikoloa, HI, USA, 9-13 December 2019. (Rappor-
teur de 6 papiers).

— IEEE Global communications conference (IEEE GlobeCom, IEEE Flagship Commu-
nications Society Conference), Communications Software, Next-Generation Net-
working & Internet Symposium 2018, Abu Dhabi, UAE, 9-13 December 2018. (Rap-
porteur de 6 papiers).

— [IFIP International Conference on Performance Evaluation and Modeling in Wired
and Wireless Networks (PEMWN) 2018, Toulouse, France, 26-28 September 2018.
(Rapporteur d'un papier).

— IFIP International Conference on Performance Evaluation and Modeling in Wired
and Wireless Networks (PEMWN) 2017, Paris, France, 28-30 novembre 2017. (Rap-
porteur de 3 papiers).

— IEEE International Conference on Communications (IEEE ICC), CQRM & NGNI 2017,
Paris, France, 21-25 Mai 2017.(Rapporteur de 6 papiers).

Rapporteur (régulier) pour les revues scientifiques suivantes

— IEEE Communications Letters, depuis 2018 ( 3 papiers/an)
— Future Generation Computer Systems (science direct), depuis 2020 ( 2 papiers/an)
— MDPI Sensors, depuis 2018 (1 papier/an)

— International Journal of Communication Systems (Wiley & Sons), depuis 2014 ( 3
papiers/an)

— Rapporteur irrégulier pour les revues (Journal on Selected Area on Communication
(JSAQ), IEEE Transactions on Networking, IEEE Transactions on Communications)

Membre élu au chapitre Francais de 'TEEE Communications Society (ComSoc)

— 2014 acejour

— Création et pilotage en 2016 d'une récompense pour les 3 meilleurs travaux de re-
cherche menés par des étudiants dans le cadre de leur stage de fin d’études (Stage
de Master 2 ou d’école d’ingénieurs) effectué en France (ou al’étranger sil’étudiant
est inscrit dans un établissement francais).
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Séjours dans des laboratoires/universités étrangers

— 2019: Ecole Nationale des Sciences de I'Informatique de Tunisie. Collaboration avec
H. Idoudi, Maitresse de conférences,

— Objectif : Organisation de I’école d’automne Blockchain’19 et I'enseignement
d’'un module de Cloud Networking pour les étudiants du Master 2.

— Durée du séjour : 2 semaines

— 2018 : School of Information and Communication Technology, Hanoi University of
Science and Technology, Vietnam. Collaboration avec H. A. Tran, Associate Profes-
sor, dans le cadre du projet Sense-Sud.

— Objectif : Collaboration et publication d'un article de rang A (cf. [Revue 3])

— Durée du séjour : 10 jours

Participation jurys de thése (hors établissement)

Soutenance de these

— Doctorant : M. Loic Desgeorges
Directeur de These : Thierry Divoux et de Jean-Philippe Georges
Président du jury : Didier Maquin
Rapporteurs : Isabel Demongodin, Damien Magoni, Pascal Berthou.
Examinateurs : Pascal Berthou, Sami Souihi, Ye-Qiong Song.
Date de soutenance : 17-11-2022

Sujet : Détection d’anomalies de stireté et sécurité d'un controle centralisé de ré-
seau

Role : Examinateur.
Soutenance de mi-parcours

— Doctorant : M. Thierno Sambe
Directeur de These : Stéphane Maag
Co-encadrants : Ana Cavalli, Hamet Seydi et Karim Konate
Date de premiére inscription : 20/12/2017
Date de I’évaluation mi-parcours : 30/08/2019

Sujet : Monitorage Avancé et Hétérogene des ERP pour les processus de production
industriels.

Réle : Membres du Comité d’évaluation (avec Pr. Jean-Marc Delosme)

Actions de vulgarisation scientifique & Keynotes

— Naji Bouchiba, Nelly Chatue Diop, Sami Souihi, Hichem Bourak, Matthieu Quiniou,
Xhumanisa : Des solutions de santés numériques pour '’Afrique, Smart Summit
Ocean Indien, 22-24 mai 2020, Invitation par Marc Agouni (comité d’organisation).

— Tutoriel présenté dans le cadre de I’école d’automne SaCoNeT 2019, Oran, Algerie,
23 décembre 2019 (180 participants) : JAIN : Just Another Intelligent Network, invité
par Abdelmadjid Snouber et Abdelhamid Mellouk (comité d’organisation).
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— Sami Souihi, La Blockchain : démystification histoire et perspectives, Les "Mercredis
du numérique", La Plaine Commune, Grand Paris, France. mercredi 3 avril 2019. Les
“Mercredis du numérique” ont pour ambition de partager expériences, projets, pra-
tiques et de susciter réflexions et échanges entre élus, agents de Plaine Commune
et intervenants afin de mieux comprendre les enjeux et perspectives concernant le
numérique. Invité par Marc Bourgarel (comité d’organisation).

— Tutoriel présenté dans le cadre de 'école d’automne autour du développement nu-
mérique par les communications intelligentes, El Oued, Algerie, 27 octobre 2018
(220 participants) : les réseaux logiciels (Software-defined networking), une révo-
lution?, invité par Abdelhamid Mellouk (comité d’organisation).

— A. Mellouk, S. Souihi, A software defined Cognitive Radio Networks : An application
to IoMT, IoT/WSN workshop, USTH, Hanoi, Vietnam, 21-22 Feb, 2017. Invitation par
les organisateurs du Workshop dans le cadre de I'université Franco-Vietnamienne
(USTH).

— A. Mellouk, S. Souihi, State-Dependent Time Evolving Multi-Constraint Control :
Resources allocation, Grid and High Performance Computing workshop, USTH, Ha-
noi, Vietnam, 23-24 Feb, 2017 Invitation par les organisateurs du Workshop dans le
cadre de l'université Franco-Vietnamienne (USTH).

— Organisation des lere, 2e et 3e Edition EduPi( 100 participants par événement)
23 septembre 2017, 22 octobre 2018, 30 novembre 2019.

Edupi est une action éducative initiée par moi-méme et co-organisée par les membres
de I'équipe CIR/LISSI (TincNET) ainsi que d’autres partenaires (CEA LIST, Chaire
ITEN/Unesco, Université de la Manouba, Université de Jendouba, . ..). Elle est concré-
tisée par un événement annuel qui se tient sous la forme d'un séminaire d’échanges
entre étudiants, professeurs et industriels. Cette action a pour ambition d’aider a la
réduction des inégalités technologiques en proposant un séminaire scientifique et
thématique de qualité dans des zones reculées. La journée est organisée en 2 par-
ties, une premieére partie qui se veut vulgarisée et une 2e partie sous forme de table
ronde. Ayant pour theme les objets connectés, la premiere édition d’Edupi s’est te-
nue le 23 septembre 2017 a I'Institut Supérieur des Etudes Technologiques du Kef
en Tunisie. La seconde édition a eu lieu quant a elle a I'université de Jendouba en
Tunisie. Cette édition 2018 s’est concentrée sur les thématiques autour de «La santé
connectée». La 3e édition (2019) s’est intéressée au theme de « I'agriculture numé-
rique et connectée ».I1 n'y a pas eu d’éditions de 2020 a 2022 a cause du Covid-19 et
du contexte post-déconfinement.

— Co-organisation d'un Webinaire « Towards eHealth in post-containment era : epi-
demics experiences from Africa and Europe »( 40 participants), 09 juillet 2020.

— Durée : 2h30.

— 3 keynotes et une table ronde.

Activités éditoriales

— Guest Editor (avec Salim Bitam, Abdelhamid Mellouk, Thiago Abreu, Said Hoceini,
Scott Fowler, Saci Medileh, Swades De & Abdallah Shami) de la special Issue "Smart
Communications for Autonomous Systems in Network Technologies" de la revue
IJCS WILEY

— Impact Factor de la revue : 1.099
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— Guest Editor (avec Scott Fowler & Hai Anh Tran) de la special Issue "Advances in

Communications Software and Services" de la revue MDPI Electronics (ISSN 2079-
9292; CODEN : ELECG]J)

— Impact Factor de la revue : 2.412

2.4 Responsabilités scientifiques

Contrats de recherche co-portés financés

18

— PoQEMOoN (Platform for Quality Evaluation of Mobile Netwoks) : Projet FUI16, Pole

de compétitivité Systématic, Groupe Thématique Telecom : 175 k€
Date: 01/2014-06/2016

Membres du consortium : Ip-label, Genymobile, Data Publica, Next Interactive Me-
dia (Groupe Next Radio), Orange, Altran, Université Paris Est-Créteil (UPEC), INRIA,
HEC. Porteur du projet : Abdelhamid Mellouk.

Responsable du suivi technique : Sami Souihi

PoQEMOoN a pour ambition de proposer un systeme de référence dans I'évaluation
de la qualité des réseaux mobiles. Par qualité, nous entendons : couverture, dispo-
nibilité et performance des réseaux sur des usages représentatifs (data, vidéo). En
I’'absence de normes de mesure de la qualité des réseaux et des services mobiles, Po-
QEMOoN a pour objectif de définir un référentiel permettant I’évaluation des réseaux
et leur comparaison (benchmark). Ce référentiel peut étre mis en ceuvre quelle que
soit la technologie mobile utilisée (2G, 3G, 3G+, 4G, 5G, etc...) et peut donc étre
transposable dans I'ensemble des pays de 'Union Européenne. En tant que res-
ponsable technique chargé du suivi du projet, et sous l'autorité du Professeur Ab-
delhamid Mellouk, j’ai coordonné pour ma part les travaux liés a la mise en ceuvre et
au suivi des taches qui nous sont affectées au sein du consortium. Du point de vue
de mes thématiques liées a la recherche, ces travaux consistent a modéliser la qua-
lité percue par l'usager (QdE : Qualité de I'Expérience) et d’en étudier la corrélation
avec les parametres de Qualité de Service issus du réseau.

NOTTS (Next generation over-the-top multimedia Services Technology) : projet Eu-
ropéen Eureka Celtic+ : 200 k€.

Date : 01/2014-04/2016

Membres du consortium : Indra Sistemas, S.A. (IND), Alcatel Lucent (ALU), Dy-
cec (DYC), ADTEL Sistemas de Telecomunicacion S.L. (ADTEL), Acreo (ACR), Erics-
son (EABS), Alkit Communication (ALK), Procera Networks (PRO), Lund University
(LTH), Institut Telecom SudParis (ITP), University Paris-Est Creteil (UPEC), IP-Label
(ILN), Thomson Video Networks (TVN), VIT Technical Research Centre of Finland
(VTT), Anvia Oyj (ANV), Hibox Systems Oy Ab (HIB), Networker QoS Oy (NET), Oy
Omnitele Ab (OMN), Finland, Orange Polska S.A. (OPL), Portugal Telecom Inova-
caoe Sistemas (PTINS)

Porteur du projet : Abdelhamid Mellouk.
Responsables du suivi technique : Sajid Mushtaq, Brice Augustin et Sami Souihi.
Responsables de la plateforme de démonstration : Sami Souihi.

Le projet européen NOTTS concerne la gestion de la qualité de I'’expérience (QoE)
des services multimédias diffusés sur I'Internet, appelés services « Over The Top
(OTT) », dans les réseaux opérateurs et cloud. Les approches proposées dans le
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cadre de ce projet concernent l'intégralité de la chaine de distribution des don-
nées multimédia : de I'encodage aux architectures de réseaux de distribution en
passant par la supervision. L'objectif final du projet est de fournir une solution tech-
nologique, sous la forme d'un prototype, qui apporte une amélioration pour I'en-
semble des parties prenantes (client final, fournisseur de service et opérateur). Dans
le cadre de ce projet, j'ai assuré la co-responsabilité du suivi technique et la respon-
sabilité du montage de la plateforme de démonstration, coté UPEC, qui a été livrée
ala fin du projet en Mars 2016.

— Sense-Sud : Innovative Sensors and IoT Telecommunication Networks for Environ-
mental Surveillance in Southern Countries : Projet financé dans le cadre de I'Institut
de Recherche pour le Développement (IRD);

Période : 2018-2021;

26 partenaires issus de 4 pays (France, Cameroun, Vietnam et Sénégal);
Budget : 60KE,

Role : co-porteur coté UPEC

— HUBOmics : Plateforme distribuée de stockage de données (Santé & Environne-
ment) et extraction automatique de méta-données : projet financé dans le cadre de
I’AAP : Bonus Qualité Enseignement-Recherche (BQ-ER) de 'UPEC.

Durée : 12 mois (2020) ;

Budget : 6940 €.

Membres du consortium : 4 partenaires francais : LEESU, LISSI, Gly-CRRET, IMRB
Réle : co-porteur

— Urbapoll : Artificial intelligence and the internet of Thing to monitor urban pollu-
tion in smart cities. Projet finance dans le cadre du programme OPUR (Observatoire
des Polluants Urbains).

Durée : 12 mois (2021);

Budget : 6652 €.

Membres du consortium : 3 partenaires francais :LEESU, LISSI, LISA
Réle : co-porteur

— HiFlow, Health Impact of Pollution on emergent patients’ flow, dans le cadre de AAP
"Amorcage" 2021 de Paris-Est Sup. Notre role porte sur le déploiement des cap-
teurs;

Durée de 36 mois,

Budget labo 45k¢,

Membres du consortium : UPEC, Université Gustave Eiffel (Lab’Urba), ARS-IDF (Dir-
Nov), Conseil Départemental 94, AP-HP (SAMU94, SAU Henri Mondor, DIM);
Porteurs : Matthieu Heidet, Médecin urgentiste chercheur associé au sein de CIR et
Sami Souihi (MdC UPECQC).

— Projet OMEGA, Optimisation systéMique de la pErmanence des soins Ambulatoires,
dans le cadre de 'AAP APRES phase2 de ’APHP, avec notre role portant I'étude des
modeles non stationnaires.

Durée de 23 mois,

Budget labo 50€,

Membres du consortium : UPEC, AP-HP (SAMU94, SAU Henri Mondor, DIM), PDSA
(Médecins a domicile, SOS médecins), EHESS;

Porteurs : A. Mellouk (Pr UPEC), Matthieu Heidet (Médecin urgentiste) et Sami Souihi
(MdC UPEC).
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— Projet FORBATH : Forecasting the microbial water quality in urban inland and coas-

tal bathing waters. Projet Eurostars (E115737).

Période : 2022-2025

6 partenaires de 3 pays (France, Portugal, Allemagne)

Budget : 1.975.059,49 € (dont 241,164 € pour le laboratoire LISSI).
Réle : co-porteur coté UPEC.

En conclusion de cette partie, je mentionne par ailleurs que je participe tres active-
ment a |'effort global au sein de mon équipe dans le cadre du montage de nouveaux pro-
jets collaboratifs de recherche qui sont aujourd’hui en cours de dépot.

2.5

Responsabilités au niveau local

— J’ai été responsable pédagogique du parcours ASReS (Administration et Sécurité des

2.6

Infrastructures Réseau et Systemes pour la E-Santé) de la Licence Professionnelle
MERIT (métiers des réseaux informatiques et télécommunications). Ce parcours
porte sur les métiers du réseau informatique et de la TechSanté. Leffectif tourne
en moyenne autour de 12 étudiants/an. Période : 2015 a 2021.

Participation tres active au montage de la filiere Ingénierie et la Technologie en
Santé (ITS) dans le cadre de la création de la composante d’'une école d'ingénieurs
(EPISEN) ouverte en septembre 2016 (accord obtenu de la CTI en janvier 2016).
Outre, le pilotage de certaines unités d’enseignement et le recrutement de vaca-
taires et de conférenciers, j'ai par exemple contribué a la rédaction du dossier de
demande d’accréditation de la formation qui a été transmis a la commission des
titres d’'ingénieur en 2016 et au dossier de renouvellement d’accréditation (2019). Je
suis également, depuis 2017, référent des étudiants des 3e année et a ce titre je suis
en charge du suivi du groupe, du suivi des absences, du conseil et du suivi des étu-
diants dans leurs différentes démarches ainsi que de la remontée des informations
a I'équipe pédagogique. J'ai également co-porté la création de la filiere Ingénierie
et la Technologie en Santé (ITS) par apprentissage que je pilote depuis septembre
2022.

Participation aux conseils des composantes

Membre élu du Conseil de Laboratoire LISSI (2017 a ce jour), college 2 (McF non
HDR).
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Chapitre 3

Le paradigme SDN, le chainant
manquant

Resumé

« “The network is in my way” »

James Hamilton, Amazon

Dans ce chapitre, on s’intéressera au socle technologique pour la mise en oeuvre d'un réseau
intelligent. Dans ce contexte, on pose le paradigme « Réseau défini par le logiciel », communément
appeléle SDN (Software Defined Networking), comme 'une des briques de base pour atteindre cet
objectif et on se questionne sur les apports et limites d'une telle architecture. Plus précisément,
nous proposons de nouvelles approches pour décentraliser le plan de contréle SDN dans les

réseaux a large échelle tout en abordant certains des principaux problémes associés.
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3.1 Introduction et contexte

Afin de répondre aux besoins actuels et futurs, le réseau doit évoluer vers plus d’intel-
ligence. Cette intelligence, basée sur un plan de connaissance global est censée apporter
certains avantages et faciliter 'automatisation. Cependant, méme si nous avons assisté a
I’émergence de travaux allant dans ce sens, nous sommes encore loin du paradigme intro-
duit par Clark et collab. [2003]. Ces efforts se divisent en deux écoles, i) ceux qui proposent
une transition douce et ii) ceux qui préconisent une approche plus radicale. Ces derniers
soutiennent qu’'une nouvelle architecture de réseau doit étre construite a partir de zéro
en rompant avec I'architecture conventionnelle et en apportant des modifications fonda-
mentales pour répondre aux exigences actuelles et futures. Les partisans d'une transition
douce, proposent des architectures qui continueraient a fonctionner dans le contexte ac-
tuel et donc a étre compatibles avec les réseaux conventionnels tout en introduisant petit
a petit les changement architecturaux nécessaires. Le paradigme récent du réseau piloté
par logiciel (SDN) [Feamster et collab., 2014] offre la possibilité de programmer le réseau
et facilite ainsi I'introduction d’approches de contrble automatique et adaptatif en sépa-
rant le matériel (plan de données) et le logiciel (plan de controle), permettant leur évolu-
tion indépendante. Bien que répondant aux limites des architectures traditionnelles des
réseaux, les architectures SDN centralisées soulévent de nombreux défis d’évolutivité et
de fiabilité. En effet, malgré I'intérét que suscite le SDN, son déploiement dans le contexte
industriel en est encore a ses débuts. Il faudra peut-étre encore beaucoup de temps avant
que la technologie ne mirisse et que les efforts de normalisation portent leurs fruits pour
que le potentiel du SDN soit pleinement exploité. Pour y répondre, il est nécessaire de
faire évoluer I'architecture SDN vers une approche de systemes physiquement distribués,
mais logiquement centralisés. Néanmoins, il faut lever les verrous inhérents a certains cas
d’application.

3.2 Motivation et état de I'art

Linitiative SDN, menée par 'Open Networking Foundation (ONF) [ONF], propose une
nouvelle architecture ouverte pour relever les défis actuels des réseaux. Contrairement a
I'architecture classique (figure 3.1) ol les dispositifs de réseau sont intégrés verticalement
etregroupent le logiciel et le matériel, 'architecture SDN (figure 3.1) éléve le niveau d’abs-
traction en séparant les plans de données du controle du réseau. De cette facon, les dispo-
sitifs de réseau deviennent de simples commutateurs d’acheminement, tandis que toute
la logique de controdle est centralisée dans des controleurs logiciels fournissant un cadre
de programmation flexible pour le développement d’applications spécialisées et pour le
déploiement de nouveaux services.

Switch

SDN Switch SDN Controller

Control plane

Data Plane

(a) Réseau Conventionnel (b) Réseau SDN

FIGURE 3.1 — Réseaux conventionnels vs SDN
Larchitecture SDN est divisée verticalement en trois couches séparées par des inter-
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faces (voir la figure 3.2). L'interface Nord ou « northbound », permet au plan de controle
de communiquer avec le niveau supérieur. Inversement, I'interface sud ou « southbound
», lui permet de communiquer avec le niveau inférieur. A ces deux interfaces s'ajoutent
également les interfaces Est et Ouest, dont I'objectif est de permettre a différents contro-
leurs de communiquer entre-eux.

Routing b'{;&?“”: o Firewall S}':g:ﬁg Network Applications
Northbound Interface Pyretic i Frenetic ] Procera
(;(::Tt'r:rlllﬁr SDN Controller Nsnvzjo;:(- 1 [ 2“::\/\7005;'; ) SDN Controller
Southbound Interface , OpenFlow OVsDB _. NetConf SNMP
OpenFlow Non-OpenFlow
Switches Switches

FIGURE 3.2 — Architecture des réseaux SDN

— Le plan de données, également appelé plan d’acheminement, consiste en un en-
semble distribué d’éléments de réseau ( principalement des commutateurs) char-
gés d’acheminer les paquets.

— le plan de controle consiste en un controleur logiciel centralisé chargé de gérer les
communications entre les applications et les périphériques du réseau.

— Le plan "application" comprend les applications destinées a mettre en ceuvre la lo-
gique et les stratégies de controle du réseau.

Bien que les SDN aient suscité beaucoup d’intérét de la part de la communauté, il est
a noter que les problématiques autour du controle distribué dans les réseaux SDN sont
beaucoup moins étudiées (voir fig. 3.3).

Source : https://app.dimensions.ai/
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«=@-=Distributed SDN Non-Distributed SDN

FIGURE 3.3 — Evolution de I’état de ’art sur les SDNs (en nombre de publications)
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Dans ce contexte, nous avons proposé une taxonomie des plates-formes de contro-
leurs SDN, les plus actuelles, en les classant de deux manieres différentes : une classifica-
tion physique et une classification logique [Bannour et collab., 2018]. Nous avons mené
une analyse des principaux défis encore ouverts auxquels sont confrontées les plates-
formes de contréleurs SDN distribuées existantes. Ces défis incluent les problemes d’évo-
lutivité, de fiabilité, de cohérence et d’interopérabilité du plan de controle SDN. En outre,
nous avons exploré les approches potentielles pour relever ces défis en vue d'un déploie-
ment optimal du SDN, et nous avons fourni des informations utiles sur les tendances
émergentes et futures dans la conception de plans de contréle SDN distribués plus ef-
ficaces. Le tableau 3.1 présente un bref résumé des principales caractéristiques et des

indicateurs clés de performance des controleurs SDN examinés.

Architecture du Conception du
Language de - 1.
plan a de plan a de programmation Scalabilité Fiabilité Cohérence
controle controle
NOX [20] Physiquement centralisée - C++ Tres. B Limitée Forte
Limitée
. . Tres
POX [1 Physiquement centralisée - hon imité
(1] ysiq Pyt Limitée Limitée Forte
Floodlight [2] Physiquement centralisée - Java TFeS. , Limitée Forte
Limitée
SMaRtLight [12] Physiquement centralisée - Java Tres. . Tres Forte
Limitée Bonne
Ravana [27] Physiquement centralisée - Python Limitée Ires Forte
Bonne
Physiquement distribuée Python Tres Faible
RIS Logiquement centralisée Plat C Bonne Bonne Forte
Physiquement distribuée .
HyperFlow [41] Logiquement centralisée Plat C++ Bonne Bonne Eventuelle
Physiquement distribuée Tres Faible
ONOS [11] Logi . Plat Java Bonne
ogiquement centralisée Bonne Forte
. Physiquement distribuée Tres
OpenDayLight [3] Logiquement centralisée Plat Java Bonne Bonne Forte
Physiquement distribuée . . Python
B4 [26] Logiquement centralisée Hierarchique C Bonne Bonne N/A
C
Physi t distribué . . &
Kandoo [22] y§1quemen dlstrlb.ufae Hierarchique C++ Tres Limitée N/A
Logiquement centralisée Bonne
Python
. . Forte
Physiquement distribuée .
DISCO [37] L ol it g Plat Java Bonne Limitée (inter-
ogiquement distribuée .
domaines)
Physiquement distribuée
SDX [21] L sl o Plat Python Limitée N/A Forte
ogiquement distribuée
Physiquement distribuée
DevoFlow [15] Lol o N/A Java Bonne N/A N/A
ogiquement centralisée
Physiquement distribuée
DIFANE [44] L y. 4 ) N/A - Bonne N/A N/A
ogiquement centralisée

TABLEAU 3.1 — Principales caractéristiques des controleurs SDN existants

Les controleurs physiquement centralisés tels que NOX [Gude et collab., 2008], POX
[pox] et FloodLight [flo, 2015] souffrent de problémes d’évolutivité et de fiabilité. Des so-
lutions comme DevoFlow [Curtis et collab., 2011] et DIFANE [Yu et collab., 2010] ont tenté
de résoudre ces problemes d’évolutivité en repensant le protocole OpenFlow. Certaines
propositions de SDN distribuées telles que Kandoo [Hassas Yeganeh et Ganjali, 2012],
préconisent une organisation hiérarchique du plan de controle pour améliorer encore
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I’évolutivité 1a ot1 d’autres alternatives optent pour une organisation plate afin d’amélio-
rer la fiabilité et les performances (particulierement la latence). D’autre part, les plates-
formes distribuées comme Onix [Koponen et collab., 2010], HyperFlow [Koponen et col-
lab., 2010], ONOS [Berde et collab., 2014] et OpenDaylight [ope, 2016], se sont concentrées
sur la construction de nouveaux modeles de cohérence. Onix [Koponen et collab., 2010] a
par exemple choisi les DHT et les bases de données transactionnelles pour la distribution
de I'état du réseau plutdt que le systeme Publish/Subscribe utilisé par HyperFlow [Too-
toonchian et Ganjali, 2010]. Une autre classe de solutions différentes a été récemment
introduite par DISCO qui a promu un plan de controle logiquement distribué basé sur les
AS existants dans I'Internet.

Alalumiere de I’étude que nous avons menée, il est évident qu'’il existe différentes ap-
proches pour construire une architecture SDN distribuée. Certaines de ces approches ré-
pondent mieux que d’autres a certains criteres de performance, mais échouent sur d’autres
aspects et il est évident qu'aucune des plateformes de contréle SDN proposées n'a ré-
pondu aux challenges discutés et rempli tous les indicateurs clés de performance requis
pour un déploiement optimal du SDN. Dans notre cas et dans le respect d'une vision prag-
matique de la recherche, nous proposons d’aborder le probleme du contréle SDN distri-
bué en nous concentrant sur deux défis majeurs gérables qui, bien que corrélés, pour-
raient étre traités comme des problemes de recherche distincts : le probleme du place-
ment des controleurs (1) et le probleme de la diffusion des connaissances (cohérence) (2).
L'objectif est de proposer un plan de contrdéle SDN distribué, évolutif et fiable. Le premier
probleme concerne le nombre requis de controleurs SDN ainsi que leur emplacement
approprié par rapport aux objectifs souhaités. Le second probléme concerne le type et la
quantité d'informations réseau a partager entre les instances de controleurs SDN, compte
tenu du niveau souhaité de cohérence et de performance de I'état des applications. Dans
la suite de ce chapitre nous allons détailler ces contributions.

3.3 contribution 1 : placement des controleurs

Concevoir un plan de controle SDN distribué (mais logiquement centralisé) évolutif et
fiable dépend essentiellement du placement de ces controleurs SDN. Plus précisément, le
probleme de placement des contréleurs[Das et collab., 2019] consiste a trouver le nombre
requis et ['emplacement approprié des controleurs SDN (parmi les noeuds du réseau) afin
d’obtenir le meilleur compromis entre les mesures de performance et de fiabilité.

3.3.1 Formulation du probléme

On considere le réseau comme un graphe G = (V,E); ou V représente les noeuds du
réseau comprenant les controleurs et les commutateurs tandis que I’ensemble des arétes
E représente les liens reliant ces noeuds du réseau. Le poids des arétes représente les
performances des liens (par exemple les latences entre chaque paire de nceuds). d(s, ¢)
et la latence entre un nceud de commutation s € V et un nceud de controleur ¢ € V. Ces
informations sont stockées dans la base de connaissance en charge de maintenir une vue
de la topologie

Nous formulons le probl